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0. GIRIS

Bilgi, icinde bulundugumuz iletisim ¢aginda bir kurumun en 6nemli varliklarindan biridir. Bu kapsamda
Bilgi’nin temel glivenlik 6zellikleri olan Gizlilik, Bltiinliik ve Erisilebilirlik 6zelliklerinin korunmasi ¢ok
kritik ve kaginilmazdir. Bu 6zelliklerden herhangi birinin zarar gérmesi etki seviyesine gore kuruma
zarar verir. Bu sebeple bilginin islendigi sistemler ve uygulamalar diizenli olarak giivenlik testlerine tabi
tutulmak suretiyle disaridan ve iceriden gelebilecek saldirilara karsi, bu sistem ve uygulamalardaki
zafiyetler tespit edilerek kapatilmalidir. Bu program dokiimaninda sizma testi yapan firmalara ve
personellere ait kriterler ve sartlar ortaya konulmaktadir.

Sizma testi, bilgisayar ve ag glivenligini disaridan veya iceriden yapilan bir saldiri ile degerlendirme
yontemidir.

Sizma testlerinin kuruluslara cesitli yararlari vardir. Bunlardan bazilari asagida siralanmistir:

o Belirli bir saldiri vektoér kiimesinin olabilirliginin belirlenmesi,

e Belirli bir siralamada kullanilan distk riskli agikliklarin bir kombinasyonundan kaynaklanan
yiksek riskli acikliklarin tespit edilmesi,

e Otomatize ag veya uygulama agikhk tarama yazilimlari ile tespit edilmesi gii¢ veya imkansiz
olan acikliklarin tespit edilmesi,

e Basarili saldirilarin, olasi is etkisi ve isletimsel etkilerinin blylkliginin anlasiimasi ve
degerlendirilmesi,

o A koruma cihazlarinin ve uygulamalarinin saldirilari basari ile tespit etme ve karsilik verme
kabiliyetlerini test etme,

e Glivenlik personeli ve teknolojisine yonelik artan yatirimlara gerekgelendirme saglanmasi.

Sizma testleri genellikle tam givenlik denetimlerinin bir parcasi olmakla beraber (6rnegin; PCl DSS
standardi hem yillik olarak hem de devamli olarak (sistem degisikliklerinden sonra) sizma testi
gerektirmektedir. Benzer sekilde, ISO/IEC 27001:2005 standardi kapsami dahilinde sizma testi
yapilmasi gerekmektedir) tek basina da yapilabilir.

Sizma testlerinde bazi riskler ve dikkat edilmesi gereken noktalar da vardir:

e Test yapilirken, sisteme asiri yiiklenme veya hata olusturma sonucunda isletimsel sistemde
¢6kme veya hatali calisma gibi sorunlarin yasanmasi,

e Kurumsal verilerin kasti veya kasitsiz olarak test esnasinda degistirilmesi,

e Daha oOnce yaptirilan testlere ait sonugclarin, 3.taraflarin eline gecerek koéti niyetli olarak
kullaniimasi.

Bu hususlarla ilgili kuruluslara yonelik olarak bu dokiimanda alinmasi gereken tedbirlere dair bilgilere
de yer verilmistir.



1.KAPSAM VE UYGULAMA ALANI

Bu kriter programi, sistemlerdeki acikliklari tespit etmek, bu acikliklardan yararlanilabildigini
gostermek ve bu acikliklari raporlamak icin sizma testi yapan kisi ve kuruluslarin sahip olmasi ve yerine
getirmesi gereken kriterleri kapsar. Sizma testi disinda kalan fakat sizma testleri ile ilintili olan; Tersine
Muhendislik, Zararli Yazilim Analizi, Exploit Gelistirme, Zafiyet Arastirma (Vulnerability Research) ve
Adli Bilisim gibi konular bu programin kapsami dahilindedir.

2.ATIF YAPILAN STANDARDLAR VE/VEYA DOKUMANLAR

EN, ISO, IEC Adi TS No Adi
vb.No (ingilizce) (Tiirkge)
ISO/IEC Information technology — Security TS ISO/IEC  |Bilgi Teknolojisi — Glvenlik
27001:2013  [techniques — Information security 27001:2013 |Teknikleri — Bilgi Glivenligi
management systems - Requirements Yonetim Sistemleri -
Gereksinimler

3.TERIM VE TARIFLER

Bu program igin asagidaki terim ve tarifler gegerlidir.

3.1. Sizma testi ve tiirleri
Belirlenen sistemin veya agin glivenlik acisindan analiz edilmesi ve sistemin glivenlik aciklarinin ve
glivenlik bosluklarinin bulunmasi, bu aciklardan faydalanilarak sistemlere sizilmasi. Otomatik tarama
araclari ile gerceklestirilen zafiyet taramalari sizma testinin bir asamasidir; ancak sizma testi degildir.

3.1.1. Beyaz kutu
Beyaz kutu ag’daki tiim sistemlerden bilgi sahibi olarak yapilan sizma testi tlrtdir. Test uzmaninin
disaridan ya da iceriden aga girmeye ve zarar vermeye ¢alismasinin similasyonudur.

3.1.2. Siyah kutu
Siyah kutu testi saldiri yapilacak ag hakkinda higbir bilgi sahibi olmadan disaridan aga ulasmaya ¢alisan
saldirganin verebilecegi zararin boyutlarinin algilanmasini saglar.

3.1.3. Grikutu
Gri kutu testi i¢ agda bulunan yetkisiz bir kullanicinin sistemlere verebilecegi zararin analiz edilmesini
saglar. Veri galinmasi, yetki ylkseltme ve ag paket kaydedicilerine karsi ag zayifliklari denetlenir.

3.2 Kurulug
Sizma testi yaptiran tizel kisilik.

3.3. Firma
Sizma testi yapan tizel kisilik.

3.4. Hizmeti aksatma testi (DOS)
Hedef sistemin kaynaklarinin ya da bant genisliginin mesgul edildigi saldirilardir.

3.5. Politika
Yonetim tarafindan resmi olarak genel niyetin ve yoniin ifade edilmesi.



3.6.  Ugiincii taraf
S6z konusu olan konu ile ilgili, taraf bakimindan bagimsiz olarak kabul edilen kisi ya da kurulus.

[ISO/IEC Guide 2:1996]

3.7. Tehdit
Bir sistem veya kurulusta zarara neden olabilecek istenmeyen bir olayin potansiyel nedeni.

[ISO/IEC 13335-1:2004]

3.8. Zayifhk
Bir veya birden fazlar tehdit tarafindan istismar edilebilecek bir veya bir grup varligin zayif noktalari.

4. KISALTMALAR

DDoS : Distributed Denial-of-Service

DoS : Denial-of-Service

DNS : Domain Name System

FTP : File Transfer Protocol

HTTP : Hyper Text Transfer Protocol

HTTPS : Hyper Text Transfer Protocol Secure

IP : Internet Protocol

ISO : International Organization for Standardization
OWASP : Open Web Application Security Project

PCI-DSS : Payment Card Industry - Data Security Standarts
SCADA : Supervisory Control and Data Acquisition

SSL : Secure Sockets Layer

TSE : Tirk Standartlari Enstitisi

TCP/IP : Transmission Control Protocol/Internet Protocol
uDP : User Datagram Protokol

5. SIZMA TESTi ASAMALARI

5.1. Planlama
Test sirecinin planlanmasi asagidaki adimlardan olusmalidir. Her adimda uyulmasi gereken hususlar
belirtilmistir.

5.1.1. Test dncesi
Test 6ncesinde testi yaptiran kurulus ile koordinasyon saglanmalidir. Bu koordinasyon bir s6zlesme ve
ekinde bir kapsam dokiimani ile belgelenmelidir. Ornek bir kapsam dokiimani Ek-2’de verilmistir.

Sozlesme ve kapsam dokiimaninda asagidaki hususlarin olmasina dikkat edilir:

e isin kapsami ve tanimi,

e Testin tird (Siyah kutu, beyaz kutu, gri kutu veya belirli zaman araliklari ile bunlarin karmasi
olabilir.),

e Sizma testi hizmet tard,

o Testin gerceklestirilecegi sistemlere ait bilgiler (IP, Domain Adi vb.),

e Testin yapilacagi tarih ve saat dilimleri,

o Testi gerceklestirecek uzmanlara ait bilgiler,



e Hangi ip adresinden testin gerceklestirilecegi,
e Acik bulundugu taktirde Truva ati yiklenip ylklenemeyecegi,
e Acil Durum Kotarma safhasinda iletisime gecilecek personel ve yonetici iletisim bilgileri.

Kurulus, firma ve testi gerceklestirecek personel ile bir gizlilik s6zlesmesi imzalamalidir. imzalanacak
olan gizlilik sézlesmesi, is sozlesmesi kapsaminda bazi ek maddeler seklinde de ele alinabilir fakat gizlilik
icin ayri ve detayl bir sézlesmenin imzalanmasi tavsiye edilir. Eger, teklif esnasinda gizlilik dereceli
bilgilerin paylasimi s6z konusu olacaksa Gizlilik S6zlesmesinin teklif alimindan 6nce yapilmasi tavsiye
edilir.

Firma bu asamada kurulustan feragatname isteyebilir. Ornek bir feragatname Ek-3’de verilmistir.

NOT 1: Gri kutu testlerde testi gerceklestirmek icin gelecek personelin Kurulusta calisacagi tarih ve saat
dilimleri de kapsam dokiimaninda belirtilir.

NOT 2: Gri kutu testlerini gergeklestirmek igin gerekli kullanici adi ve parola kapsam dokiimaninda
belirtilir. Bu kullanici kimligi, firmaya gegici olarak temin edilebilir veya kalici bir test hesabinin agilarak
test disinda “disabled” olacak sekilde ayarlanabilir.

NOT 3: Bu asamada, kapsam dokimaninda yer alan glvenlik uzmanlari kurulus tarafindan
degerlendirilmeli ve onaylanmalidir.

5.1.2. Test esnasi
Guvenlik testi surecinde agiklik derecelendirmesi uyarinca acil ya da kritik 5neme sahip agikliklarin en
kisa siirede kapatilmasi gerekebilir. Ozellikle sizma testi sirasinda bu bilgilerin kurum ile paylasilmasi
veya kapatilmasi givenlik testinin bundan sonraki akisini etkileyebileceginden, firma tarafindan daha
once belirlenmis standart bir form ile bildirimlerin kurulusa génderilmesi gerekmektedir.

Guvenlik testlerini yurtten takim ile masteri kurulus arasinda giivenlik testleri sirasinda glivenlik testi
kapsaminda yapilabilecek olasi eklemeler ve giincellemeler icin gelen talepler de standart bir form
Gzerinden yapilmalidir.

Testler esnasinda kurulus tarafindan sistem tizerinde yogunluk olusturacak (rapor alma, yigin isleme
vb.) herhangi bir islem yapilmamasi tavsiye edilir. Bu tir bir islem acil olarak gergeklestirilmesi
gerekiyorsa, kurulus sorumlulari firma ile iletisime gecerek, testlerin gecici olarak askiya alinmasini
talep etmeleri tavsiye edilir.

5.1.3. Acil durum kurtarma
Testler esnasinda sistemin isleyisinin kurulus sorumlulari tarafindan izlenmesi ve sistemde bir sorun
tespit edildigi takdirde, firma sorumlusuna konuyla ilgili bilgi verilerek testlere ara verilmesini istemesi
tavsiye edilir. Sistemde tespit edilen sorun uzun siireli veya 6nemli ise testler daha sonraki bir tarihe
ertelenebilir.

5.1.4. Test sonrasi
Test sonrasi asama en 6nemli evredir; ¢linkli sizma testlerini gergeklestiren test uzmanina tam sizma
yapabilme yetkisi verilmis ise test sonrasinda sistemleri tekrar test 6ncesi asamadaki durumlarina geri
dondirmelidir. Hedef sisteme yiklenen dosyalar, kayit defteri degisiklikleri ve olusturulan zayifliklar
temizlenmelidir.

Testin tamamlanmasini miteakiben, bulunan agikliklar ve basarili olan sisteme sizma girisimleri ile ilgili
olarak firma tarafindan bir Sizma Testi Raporu (bk. Madde 5.3) hazirlanmali ve kurulusa iletilmelidir.

Sizma testi raporu sadece kurulusun sorumlulari ile paylasilir. Kurulusun bulunan agikliklarin
kapatilmasina yonelik olarak bir takvim hazirlayarak agikliklari kapatmasi gerekmektedir. Agikliklarin



kapatilmasina miteakip dogrulama testi, testi gerceklestiren firma tarafindan yapilarak kurulusa
iletilmelidir.

5.1.5. Test periyodu
Sizma testlerinin kurulus tarafindan dizenli olarak en az yilda 1 defa yaptirilmasi tavsiye edilir. Bunun
disinda kritik uygulama ve sistemler daha sik araliklarla test ettirilebilir. Ayrica yeni hizmete girecek
olan sistem ve uygulamalar icin isletime alma 6ncesinde sizma testleri yaptirilmasi tavsiye edilir.

5.1.6. Test zamanlamasi
Sizma testleri igin mimkiin oldugu kadar test edilecek sistemde yogunluk olmayan saatlerin segilmesi
tavsiye edilir. Giin icinde ¢alismasi kritik olan sistem ve yazilimlar icin mesai saatleri disinda bir zaman
diliminin tercih edilmesi tavsiye edilir. DoS/DDoS saldiri testi diizenlenecek ise, yine mesai saatleri
disinin tercih edilmesi tavsiye edilir.

5.2. Uygulama

5.2.1. Sizma testi agamalari
Sizma testlerini sekiz asamada ele almak mimkiindir. Bunlar;

On irtibat

Bilgi toplama
Tehdit modelleme
Zafiyet analizi
Sizma

Sizma Sonrasi
Raporlama

O NV A WNR

Dogrulama Testi

Sizma testlerinin firmalar tarafindan yukarida belirtilen asamalarda ele alinmasi tavsiye edilir.

Firma, bir sizma testi dncesinde o testte yer alacak personeli resmi olarak belirlemeli ve atamalidir.
Herhangi bir personel ayni anda 3 (li¢)’ten fazla testte yer alamaz. Sizma testleri, Madde 5’de yer alan
test siireci sartlarina uygun sekilde gergeklestirilir.

Sizma testlerinde test araclarinin kullanimi, sizma testlerini kolaylastirici bir etkendir. Araglarin
kullanimi uzmanin kendisinin uzun slrede yapabilecegi testleri daha kisa siirede tamamlamasini
saglayacaktir. Ne var ki test araglarinin sonuglari glvenilir olmayabilir ve sadece test araglari ile
yapilacak testler, kullanilabilir agikliklari bulmada yetersiz kalacaktir. Bu kriter ¢ergevesinde firma
sadece test araglarini kullanarak test yapmamali, dolayisiyla tretilecek olan test sonug raporu sadece
otomatik test araglarinin ciktisi olmamalidir. lyi bir test yapilabilmesi icin dncelikle uzmanlik temeline
dayanan testler yapilmalidir. Bu testlerin test araglarinin kullanimi ile desteklenmesi tavsiye edilir.

Kendi biinyesinde sizma testi yapan kuruluslarin da bu standarda uyum saglamasi tavsiye edilir.

Ozellikle kritik sistemlerde yapilacak sizma testleri icin sigorta yaptirilarak riskin transfer edilmesi
tavsiye edilir.

5.2.2. Sizma testi tiirleri
Sizma testlerinin gesitli tirleri vardir. Bunlardan bu program kapsaminda ele alinanlar asagida basliklar
halinde belirtilmistir.

Ag ve sistem altyapisi sizma testleri
Hedef sistemin ag ve sistem altyapisina yonelik gerceklestirilen sizma testleridir. Ozellikle asagidaki
adimlarin uygulanmasi tavsiye edilir.

9



e Yerel ag sizma testleri

e internet sizma testleri

e Gulvenlik duvari sizma testleri

e Saldiri tespit ve/veya engelleme sistemleri sizma testleri

Web uygulamalari ve veritabanlari sizma testleri
Hedef sistemde kullanilan platform ve gelistirme dillerinden bagimsiz olarak gergeklestirilen sizma
testleridir. Ozellikle asagidaki adimlarin uygulanmasi tavsiye edilir.

e Bilgi toplama

e Yapilandirma yonetim testleri
e Veri dogrulama testleri

e Hizmet aksatma testleri

e is mantigi testleri

e  Oturum yonetimi testleri

e Web hizmetleri testleri

o  Kimlik dogrulama testleri

e Yetkilendirme testleri

e Ajax testleri

Mobil uygulamalar sizma testleri
Akilli telefon, tablet bilgisayar gibi sistemler ve bu sistemlerde calisan uygulamalar Uzerine yapilan
sizma testleridir.

Kablosuz aglar sizma testleri
Kablosuz aglari ve bu agda yer alan cihazlari hedef alan sizma testleridir. Ozellikle asagidaki adimlarin
uygulanmasi tavsiye edilir.

e  Erisim Noktasi (Access Point) cihazlarina yonelik testler

e Sifreleme kullanmayan sistemlere yonelik testler

e Sifreleme (WEP/WPA/WPA2) kullanan sistemlere ydnelik testler
e Kablosuz aga bagl istemcilere yonelik testler

Endiistriyel kontrol sistemleri sizma testleri
Bir tesiste veya isletmede yer alan tiim ekipmanlarin merkezi denetleme kontrol ve veri toplama
sistemlerine (SCADA) yonelik gerceklestirilen sizma testleridir.

Hizmeti aksatma saldirilari (DoS/DDoS)

Hizmeti aksatma saldirilari bir sizma testi degildir. Ancak; bilgi giivenliginin (¢ ana bileseninden birisi
olan erisilebilirligi dogrudan hedef aldigl ve giinimiizde bu konunun dnemi arttigi igin bu program
kapsaminda bahsedilmistir. Yaygin olarak kullanilan test cesitleri asagida verilmistir;

e Syn Flood Saldirilari

e ACK Flood Saldirilar

e FIN Flood Saldirilari

e TCP Connection Flood Saldirilari
e UDP Flood DDoS Saldirilari

e |CMP Flood DDoS Saldirilari

e HTTP GET, POST Flood Saldirilari
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e DNS Flood DDoS Saldirilari

e Botnet Simulasyonu

e Rate Limiting, Karantina Ozelliklerinin Test Edilmesi
e Uygulamalara Ozel DoS Testleri

e SSL, HTTPS DoS Testleri

Sosyal miithendislik sizma testleri

Sosyal Miuhendislik testleri, ¢cesitli yontemlerle kullanicilari aldatmaya yonelik testlerdir. Bu yontemler
telefon konusmasi vb. sozlii iletisim ile olabildigi gibi, e-posta ile yapilan oltalama saldirilari gibi teknik
araglar kullanarak da yapilabilir.

Fiziksel sizma testleri

Bilisim sistemlerine yonelik sizma testleri genel olarak ag iletisimi izerine odaklansa da g¢ok eski bir
yontem olan fiziksel sizmalar 6nemini korumaktadir. Fiziksel sizma testi, 6nemli bir cihaza yerinde
miidahale edilmesi olabilecegi gibi cihazin bulundugu konumdan baska bir konuma nakledilmesi de
olabilir.

5.3. Raporlama

Sizma Testi Raporu yapilan glvenlik testlerinin sonuglarinin detayli olarak aktarildig belgedir. Genelde
sifreli bir medya halinde test dncesi anlasma yapilan kurulus yetkilisine teslim edilmelidir. Kurulus ile
misteri aralarinda yaptiklari anlasmada aksi belirtiimedikce, testi yapan firma Test Dogrulama
asamasindan sonra Sizma Testi Raporunu imha etmelidir. Gerek testi yaptiran gerekse testi yapan firma
testin yapildigina dair bilgileri paylasmaktan kaginmali ve bu sekilde sistemin hedef haline gelmesi
engellenmelidir. Sizma Testlerini yapan firmanin test yapilan kuruluslari referans olarak yayinlamamasi
tavsiye edilir. Bu sekilde hem test yapilan kurum hem de test yapan givenlik firmasi risk altina
girmekten korunabilir.

Sizma Testi sonug raporu en az olmak lizere asagidaki sartlari saglamalidir:

e Kapak Sayfasi (testlerin yapildigi zaman dilimini iceren) olmalidir.

e Yonetici 6zeti bolimU olmalidir. Yonetici 6zeti, 6zellikle kisa bir okuma ile rapordaki 6nemli
bilgilere ulasmak isteyen okuyuculara (6zellikle yoneticilere) yonelik bir bolimdiir. Yonetici
Ozetinin asagidaki alt bollimleri icermesi tavsiye edilir:

e Genel Bilgiler

e Kapsam ve IP Adresleri

e Test Ekibi

e Genel Degerlendirme

e Genel Test Metodolojisi

e Risk Derecelendirme

e Genel Bulgular

e Tavsiye Ozeti

Teknik Bilgiler bolimu olmalidir. Teknik bilgiler raporun teknik detaylarinin verildigi kapsaml bir
bolimdur. Teknik bilgilerin asagidaki alt bélimleri icermesi tavsiye edilir:

e  Girig

e Bilgi Toplama

o Aciklik Analizi

e Kullanma / Aciklik Onayi
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e Kullanma Sonrasi Etki
e Varsa Diger Testler (Sosyal Miihendislik/Fiziksel Sizma Testi/DoS/DDoS v.b.)
e Kullanilan Araglar

Acikliklara ait bir risk derecelendirmesi olmalidir. Derecelendirme sayisal olarak veya farkli
renklendirme seklinde yapilmalidir. Risk derecelendirmesi, kurulusun, risklerin giderilmesinde
onceliklendirme yapmasina imkan vermek tizere hazirlanmalidir.

Sizma Testi Raporlart:

e Aseviye firmalar icin KIDEMLI SIZMA TESTi UZMANI
e B seviye firmalar icin SERTIFIKALI SIZMA TESTi UZMANI
e Cseviye firmalar icin KAYITLI SIZMA TESTIi UZMANI

Tarafindan hazirlanmali, imzalanmali; raporlarin onaylanmalari ise bu uzmanlarin bir st amirleri
tarafindan yapiimalidir.

Ornek bir Sizma testi sonug¢ raporu Ek-1'de verilmistir. Rapor, sizma testi yaptiran musterinin
ihtiyacglarina gore degistirilebilir.

6. YETKINLIK SARTLARI

6.1. Personel yetkinlik sartlar
Sizma testlerinin basarih bir sekilde gerceklestirilmesinde en temel etken uzmanlik oldugundan dolayi
testlerin kalitesinde ve tutarliliginda en 6nemli kriter de testi yapan personelin uzmanlik seviyesi olarak
gorilmektedir.

6.1.1. Personel yetkinlik seviyeleri
Personel yetkinlik seviyeleri dort baslkta degerlendirilecektir.

Stajyer Sizma Testi Uzmani (ST.S.T.U.)
Kayith Sizma Testi Uzmani (KA.S.T.U.)
Sertifikali Sizma Testi Uzmani (SE.S.T.U.)
Kidemli Sizma Testi Uzmani (KI.S.T.U.)

Asagida bu yetkinlik seviyelerine dair agiklamalar ve sartlar belirtilmistir:

6.1.1.1. Stajyer Sizma Test Uzmani
Stajyer Sizma Testi Uzmani, sektérde ¢alismaya baslamis kisileri tanimlamaktadir. Stajyer Sizma Testi
Uzmanlarinda asagidaki sartlar aranmaktadir;

e Biryilicerisinde giivenlik konusunda en az bir (1) adet egitim almis olmak?,
e 6 ay bilgi glivenligi/bilisim alaninda tecriibe veya Yazili(Teorik) Sinavda Basarili Olmak

L Egitimler Belgelendirme/Egitim kuruluslardan alinmalidir. Egitim, Ag ve Sistem Altyapisi Sizma Testi Uzmanligi

ile Web Uygulamasi ve Veritabani Sizma Testi Uzmanhgi vb. alanlarinda olmalidir.
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NOT-1: Firmanin galistirdigi stajyerleri genel saglik sigortali olarak galistirmalari kuvvetle énerilmekte
olup, gerceklestirdigi projelerde yer almak suretiyle tecriibe edindiklerini gosterebilmelidir.

NOT-2: Stajyer Test Uzmanligi icin (eger 6 ay tecriibe yoksa), Yazili(Teorik) Sinavda 100 {izerinden 50
puan basarili olmak beklenmektedir.

6.1.1.2. Kayith Sizma Test Uzmani
Kayitli Sizma Testi Uzmani olabilmek icin asagidaki sartlarin yerine getirilmesi gerekmektedir.

e Belgelendirme/Egitim Kurulusu tarafindan yapilan yazili ve uygulamal uzmanlik sinavinda
basarili olmak,

e 1yl bilgi guivenligi/bilisim alaninda ¢alismis olmak veya 1 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

e Madde 6.1.2’deki sartlari tasimak,

e En azlise mezunu olmak.

Kayitli Sizma Testi Uzmanlig;

o Al1-Ag ve Sistem Altyapisi Sizma Testi Uzmanlig

o A2-Web Uygulamalari ve Veri tabanlari Sizma Testi Uzmanhgi
e A3-Endustriyel Kontrol Sistemleri Sizma Testi Uzmani

e A4-Sosyal Miihendislik Sizma Testi Uzmani

o A5-Fiziksel Sizma Testi Uzmani

e A6-Mobil Uygulamalar Sizma Testi Uzmani

e A7-Kablosuz Aglar Sizma Testi Uzmani

e A8-DOS/DDOS Testi Uzmani

e A9-Adli Bilisim Uzmani

olmak Uzere 9 (dokuz) ana daldan olusmakta olup, asagidaki notlara gore
Kayitli Sizma Testi Uzmanhgi da genel olarak;

e Agve Sistem Altyapisi Sizma Testi Uzmanhgi,
o  Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanlig

Siniflandirilacaktir.

NOT-1: A1, A3, A5, A7, A8 uzmanlk alanlari Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi ile ilgili olup,
sinavlari ve sertifikasyonu ortak yapilacaktir.

NOT-2: A2, A4, A6, A8 uzmanlik alanlari Web Uygulamalari ve Veri tabanlari Sizma Testi Uzmanhgi ile
ilgili olup, sinavlari ve sertifikasyonu ortak yapilacaktir.

NOT-3: A9 uzmanlik alaninda Sadece Egitim verilecek olup, sinav yapilmayacak olup, Adli bilisim
uzmani; bilgisayar ve bilisim teknolojileri kullanilarak islenen suglarla ilgili olay yerinin analiz edilmesi,
verilerin toplanmasi, bu verilerin incelenmesi, varsa eger sug ile ilgili gerekli iliskilendirmeler yapilarak
sonuglarin diizenli bir raporlama neticesinde adli makamlara sunulmasini saglar.
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NOT-4: Kayith Test Uzmanligi icin, Teorik (Yazili) sinav ve Uygulamali (Pratik) sinav ortalamasinin en az
100 Uzerinden 50 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamali sinav 2/3 agirligindadir.

6.1.1.3. Sertifikali Sizma Test Uzmani
Sertifikali Sizma Testi Uzmani olabilmek igin asagidaki sartlarin yerine getirilmesi gerekmektedir:

e Madde 6.1.3’de belirtilen sertifikalardan en az birine sahip olmak ya da Belgelendirme/Egitim
Kurulusu tarafindan yapilacak yazili ve uygulamali sinavda basarili olmak,

e 2yl bilgi guivenligi/bilisim alaninda ¢alismis olmak veya 2 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

e En az 1 adet ulusal veya uluslararasi diizeyde makale yayinlamak veya bir zafiyet kesfinde
bulunup TSE’nin zafiyet bildirim programina bildirmek,

e Madde 6.1.2’deki sartlari tagimak,

e En az Universitelerin iki yillik 6n lisans bolimlerinden birinden mezunu olmak.

Sertifikali Sizma Testi Uzmanligy;

e Agve Sistem Altyapisi Sizma Testi Uzmanligl,
e Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanhgi
olmak tzere iki ana daldan olusmaktadir. Her bir uzmanlik icin ayri sertifikalandirma yapilmaktadir.

NOT: Sertifikah Test Uzmanhgi igin, Teorik (Yazil) sinav ve Uygulamali (Pratik) sinav ortalamasinin en
az 100 lzerinden 70 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamali sinav 2/3 agirligindadir

6.1.1.4. Kidemli Sizma Test Uzmani
Kidemli Sizma Testi Uzmani olabilmek i¢in asagidaki sartlarin yerine getirilmesi gerekmektedir.

o Belgelendirme/Egitim Kurulusu tarafindan yapilan yazili ve uygulamali uzmanlik sinavinda
basarili olmak,

4 yil bilgi glvenligi alaninda ¢alismis olmak veya 4 yil sizma testi yapmis olmak ve bunu
belgelendirmek,

En az 1 adet ulusal veya uluslararasi dizeyde makale yayinlamak veya bir zafiyet kesfinde
bulunup Belgelendirme/Egitim Kurulusunun zafiyet bildirim programina bildirmek yada siber
glvenlik alaninda yuksek lisans yapmis olmak.

Madde 6.1.2°deki sartlari tasimak,

e En az Universitelerin dort yillik lisans boliimlerinden birinden mezun olmak.

Kidemli Sizma Testi Uzmanhgy;

e Agve Sistem Altyapisi Sizma Testi Uzmanligi,
e  Web Uygulamasi ve Veritabani Sizma Testi Uzmanligi

olmak tizere iki ana daldan olusmaktadir. Her bir uzmanlik igin ayri sertifikalandirma yapilmaktadir.

Kayith Sizma Testi Uzmani, Sertifikali Sizma Testi Uzmani ve Kidemli Sizma Testi Uzmani igin belge
gecerlilik siireleri 3 (ii¢) yildir. Uglincii yilin sonunda yetkilendirilmis personeller yetkilerini devam
ettirebilmek igin;
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e Kayith Sizma Testi Uzmanlari, tekrar coktan segmeli ve uygulmali sinavda basarili olmal,
o Sertifikali Sizma Testi Uzmanlari sahip olduklari sertifikalari devam ettirmeli, veya ¢oktan

secmeli ve uygulamali sinavda basarili olmali,
o Kidemli Sizma Testi Uzmanlari goktan segmeli ve uygulamali testte basarili olmahdir.

Not 1 - Sizma testi uzmanlari, hizmet verdigi kurum ve kuruluslardaki gizlilik icermeyen Sizma Testi
Rapor Ozetlerini (E-imza ile imzalamasi dnerilmektedir), gerektiginde Belgelendirme/Egitim
Kurulusu yetkililerine gonderebilmelidirler.

Not 2 - Kidemli Sizma Testi Uzmanligl igin, Teorik (Yazill) sinav ve Uygulamali (Pratik) sinav
ortalamasinin en az 100 Gizerinden 85 puan olmasi gerekmektedir. Teorik Sinav 1/3, Uygulamal
sinav 2/3 agirligindadir.

6.1.2. Ozel sartlar
e Kamu kurumlarinda ve kamu kurumu niteligindeki kurumlarda test yapacak personellerde
Tirk vatandasi olma ve kamu haklarindan mahrum bulunmama sartlari aranir. Bu sartlari,
kurulusta takip etmelidir.
e Sizma testi yapacak kisilerin adli sicil kaydi ve/veya adli sicil arsiv kaydi olmamalidir.

Ayrica, ihtiyac duyulan durumlarda kuruluslar kendi givenlik dizeylerine gére 6zel givenlik, kisi
glvenlik ya da klerans gibi belgeleri de isteyebilirler.

6.1.3. Esdegerlik cizelgesi

Sertifikali Sizma Testi Uzmani belgelendirmelerinde asagidaki uluslararasi sertifikalar esdeger olarak
kabul edilecektir. Belirtilen sertifikalar haricinde Madde 6.1.1.3 deki diger sartlarin yerine getirilmesi
gerekmektedir. Sertifikali Sizma Testi Uzmanligi icin kabul edilecek sertifikalar Ag ve Sistem Altyapisi
Sizma Testi Uzmanligi ve Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanligi basliklari altinda iki
ayri tabloda verilmistir.

Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi Esdegerlik Tablosu:

Sertifikalandirma Otoritesi Sertifika Adi

EC-Council Licensed Penetration Tester (LPT)

GIAC GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN)

GIAC GIAC Penetration Tester (GPEN)

Offensive Security Offensive Security Certified Professional (OSCP)

Cizelge 1 — Ag ve Sistem Altyapisi Sizma Testi Uzmanhgi Esdegerlik Tablosu

Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanligi Esdegerlik Tablosu:

‘ Sertifikalandirma Otoritesi ‘ Sertifika Adi
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GIAC GIAC Exploit Researcher and Advanced Penetration Tester
(GXPN)

GIAC GWAPT (GIAC Web Application Penetration Tester )

OWASP OSWE (Offensive Security Web Expert)

Offensive Security OSWE (Offensive Security Web Expert)

Cizelge 2 — Web Uygulamalari ve Veritabanlari Sizma Testi Uzmanhgi Esdegerlik Tablosu

6.1.4 Genel Sartlar ve Uygulamalar

Uygulamal Egitim ve Sinavlar genel olarak A1-Ag ve Sistem Altyapisi Sizma Testi Uzmanligi ve
A2-Web Uygulamasi ve Veri tabani Sizma Testi Uzmanliklarindan yapilacak olup, diger
A3,A4,A5,A6,A7,A8,A9 uzmanlik alanlarindan teorik(yazil) egitim ve sinav yapilacaktir.

Tim Uzmanlk alanlarinda istenen bilgi gtivenligi/bilisim/sizma testi tecribeleri igin, daha
onceden bilgi glvenligi/siber glvenlik/bilisim/sizma testi alanlarinda yiksekégretim
kurumlarinda alinip basarili olunan derslerin ve egitimler (tekrar edilen dersler harig) egitimler
gun/hafta/ay vb. sire olarak hesaplanip*, tecribeden sayilabilecektir.

Stajyer ve Kayith Test Uzmanliklari icin On lisans, Lisans, Y. Lisans ve Doktora 6grenimlerinde
bilgi glivenligi/siber givenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en
fazla 1 yil tecriibeye sayilabilecektir;

Sertifikali Test Uzmanligi icin Lisansin son 2 yili, Yiiksek Lisans ve Doktora 6greniminde bilgi
guvenligi/siber guvenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en
fazla 1 yil tecriibeye sayilabilecektir;

Kidemli Test Uzmanliklari igin ise Yiiksek Lisans ve Doktora 6greniminde bilgi glvenligi/siber
gluvenlik/bilisim/sizma testi alanlarinda alinan ve basarili olunan dersler en fazla 1 yil tecriibeye
sayilabilecektir.

*. Bilgi glivenligi/bilisim/sizma testi Tecribesi

Tecriibe i¢in hafta ve ay hesabi yapilir. Tecriibe= Ders kredisi x hafta sayisi (1 hafta 32 saat olarak Kabul
edilmektedir)

Bilgi guivenligi/Bilisim Egitimleri

1 giin 8 saat, 1 hafta 5 glin, 1 ay 4 hafta kabul edilerek sure hesaplanir.
Bilgi glivenligi/Bilisim Dersleri

1 giin 8 saat, 1 hafta 5 glin, 1 ay 4 hafta kabul edilerek sure hesaplanir.

6.2. Firma yetkinlik sartlari

Asagidaki cizelgede personel sayilari ve uzmanliklari temelinde firma seviyeleri ve ISO/IEC 27001:2013
sarti olup olmadigi verilmistir.
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Firma Seviyesi | KI.S.T.U. SE.S.T.U. | KA.S.T.U. | ST.S.T.U. ISO/IEC
27001:2013
Serifikasyonu
A 1 1 1 2 Zorunlu
B 1 1 1 Zorunlu
C 1 Kismen

Cizelge 3 — Personel Sayilarina ve Uzmanliklarina gére firma seviyeleri

A, B ve C seviyelendirmesi firmalarin personel kapasiteleri gz 6niine alinarak yapilmistir. Bu
seviyelendirme ile sizma testi yaptiran kuruluslarin kendi buyukliklerine uygun firmalari tercih
edebilmesi amaglanmaktadir.

Bu standard da belirtilen sartlara uyum sagladigini iddia eden firmalar TSE’ye basvurarak uyumlarini
belgelendirirler. Firmalar, TSE tarafindan yillik olarak denetime tabii tutulur ve belgeleri yenilenir.

C seviyesi firmalar icin ISO/IEC 27001:2013 sertifikasyonu zorunlu olmamakla birlikte, 1SO/IEC
27001:2013 in asagida yer alan standard maddelerine ve ek kontrol maddelerine uyum saglamalari
gerekmektedir.

27001 FIRMA SINIFLANDIRMA TABLOSU

Firma Sinifi Standard Uyumluluk Standard Maddeleri

C ISO IEC 27001 6.1.2. Bilgi gtivenligi risk degerlendirmesi

6.1.3. Bilgi gtivenligi risk isleme

A 5.1.1 Bilgi glivenligi icin politikalar

A 6.1.1 Bilgi glivenligi rolleri ve sorumluluklari

A 6.1.2 Gorevlerin ayriligi

A7.1.1Tarama

A 7.2.2 Bilgi gtivenligi farkindaligi ve egitimi

A 8.1.1 Varliklarin envanteri

A 8.2.1 Bilgi siniflandirmasi

A 8.3.1. Tasinabilir ortam yonetimi

A 8.3.2 Ortamin yok edilmesi

A 9.1.1 Erisim kontrol politikasi

A 9.2.1 Kullanici kaydetme ve kullanici silme
A 9.2.2 Kullanici erigsimine izin verme

A 9.2.6 Erisim haklarinin kaldirimasi veya
dizenlenmesi

A 9.4.2 Glvenli oturum agma prosedirleri

A 9.4.3 Parola yonetim sistemi

A 9.4.5 Kaynak koduna erisim kontrolu

A 11.1.2 Fiziksel giris kontrolleri

A 11.1.3 Ofislerin odalarin ve tesislerin guvenliginin
saglanmasi
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A 11.2.2 Destekleyici altyapi hizmetleri

A 11.2.9 Temiz masa temiz ekran politikasi
A 12.1.2 Degisiklik yonetimi

A 12.2.1 Kétucul yazilimlara kargi kontroller
A 12.3.1 Bilgi yedeklemesi

A 12.4.1 Olay kaydetme

A 12.6.1 Teknik agikliklarin yénetimi

A 13.1.1 Ag kontrolleri

A 13.2.1 Bilgi transfer politikalar

A 15.1.1 Tedarik¢i iligkileri icin bilgi guvenligi
politikasi

A 16.1.2 Bilgi guvenligi olaylarinin raporlanmasi
A 17.1 Bilgi glivenligi surekliligi

A 18.1 Yasal ve sOzlesmeye tabi gereksinimler
A 18.2.3 Teknik uyum gdzden gegirmesi

Uygunlugu kontrol etmek icin yapilan faaliyetlerin kayitlari tutulmalidir.

Bltln kayitlar okunakli olmali, zarar gérmelerini veya bozulmalarini ve kaybolmalarini énlemek igin
uygun sartlar saglayabilecek mekanlarda kolayca ulasilabilecek sekilde saklanmali ve muhafaza
edilmelidir. Kayitlarin muhafaza edilme siireleri belirlenmelidir.

Not - Kayitlar, basili kopya veya elektronik kayit gibi herhangi bir ortamda olabilir.
Saklanmasi gereken biitlin kayitlar, emniyetli bir sekilde ve gizlilik icinde muhafaza edilmelidir.

6.2.1. Kurulus ile iletisim sartlar
Sizma testlerinde olumsuz durumlar ile karsilasilmamasi (isletimsel sistemlerin gé¢mesi, disariya veri
sizmasi vb.) ve testlerin etkin ve zamanl bir bicimde gergeklestirilmesinde kurulus ile etkin iletisim gok
onemli rol oynar. Hem sizma testi dncesinde hem de sizma testi esnasinda kurulus ile strekli iletisim
halinde olmak gerekir. Firma, sizma testi gidisatina gore verilmesi gereken kritik bazi kararlarda
(Hizmet Aksatma testini devam ettirip ettirmeme vb.) mutlaka kurulusun gorisiini almahdir.

Sizma testleri esnasinda, kurulus gercek siber saldirilara da maruz kalabilmektedir. Bu noktada
kurulusun, sizma testlerini izleyerek, testler ile siber saldirilar arasinda ayrim yapabilmesi ve firma ile
iletisim kurarak, testi durdurmasini istemesi 6nem arz etmektedir. Testin siber saldiri esnasinda
durdurulmasi, hem sistemi korumak acgisindan hem de sonradan yapilacak olan adli bilisim analiz
calismasini da kolaylastirmasi agisindan énemlidir.

Asagidaki hususlara dikkat edilmelidir:

- Firma, sizma testine baslamadan 6nce kurulusunun irtibat noktasini bilgilendirmelidir.

- Firma, kurulus ile gizlilik dereceli veya hassas bilgilerin elektronik ortamdan paylasiminda
yeterli seviyede giivenlik kontrollerini (dosyayi sifreli gonderme, e-postayi sifreli, elektronik
imzali gonderme, givenli ftp vb.) uygulamalidir.

- Firmanin, sizma testi dncesinde kurulus ile ¢evrimici veya karsilikli olarak bir toplanti yapmasi
ve sizma testlerinde karsilasilabilecek riskler ve alinabilecek 6nlemler konusunda kurulusu
bilgilendirmesi tavsiye edilir.

- Firma sizma testi 6ncesinde kapsami net sekilde belirlemeli ve buna uygun olarak testleri
gerceklestirmelidir. Test esnasinda kapsamin genisletilmesi s6z konusu olursa firma bu karari
kurulus ile goriserek ve kurulusun yazili onayina istinaden alabilir ve buna goére testlerin
kapsamini genisletebilir veya daraltabilir.
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6.2.2. Gizlilik ve kayit saklama sartlar
Sizma testi ile ilgili gerek kurulus tarafindan doldurulan anket, form vb. dokiimanlar gerekse firma
tarafindan uretilen sizma testi sonug raporu vb. dokiimanlar gizlilik derecesine haiz dokiimanlardir. Bu
tlr dokiimanlar Gretim, kullanim ve saklama asamalarinda hassasiyetle ele alinmali ve ¢alinma, yetkisiz
erisim, kaybolma vb. risklere karsi korunmalidir.

Test raporlarinin saklanmasinda kurulusunun gériisii alinmali ve buna gore hareket edilmelidir. Onceki
yapilan testlere ait raporlar saklanacak ise, bu raporlar firma personelinin tasinabilir bilgisayarlarinda
veya tasinabilir ortamlarda (harici disk, flash disk vb.) bulundurulmamali, gerek yazili kopyalari gerekse
elektronik kopyalari mutlaka glivenli bir ortamda saklanmalidir.

Raporlar ozellikle sunumlarda kullanilmamali ve 6rnek mahiyetinde diger kuruluslara
gosterilmemelidir. Raporlarin saklanmasi, bir sonraki testte daha énce bulunan agikliklarin kapatilip
kapatilmadigini anlamak agisindan firma igin yararl olacaktir. Ne var ki raporlarin ele gegirilmesi veya
calinmasi da firma icin yiksek bir giivenlik riski teskil etmektedir.

Firma belirli bir teste ait sizma testi raporunu saklayabilmesi icin testi yaptiran kurulustan mutlaka
resmi nitelikte yazili olarak izin almaldir. Bu izne binaen firma sizma testi raporlarini saklayabilir.

Firma, hangi personelinin hangi testlerde gorev aldigini dair kayitlari tutmali ve en az 2 yil siire ile bu
kayitlari saklamalidir. Ayrica sizma testlerinde yer alan personelin isimleri de Sizma testi raporunda
belirtilmelidir.

Test raporlarina erisim, bilmesi gereken prensibine goére verilmeli, yetkilendirilmeli ve kontrol
edilmelidir. Raporlara erisim sadece testi yapan veya dogrudan yoneten kisiler ile kisitli kalmah ve
bunlar haricinde erisim olmamalidir. Bir dnceki testin devami niteliginde yeni bir test yapilacak ise bu
durumda yeni testi yapacak olan personel eski test raporuna erismek Uzere yetkilendirilebilir. Bu
durumda yetkilendirmenin yetkili kisi tarafindan onaylanmasi gerekir.

Yukaridaki kriterler temelinde 6rnegin; firmanin muhasebe midiiri veya is gelistirme mudirinin test
raporlarina erisimi olmamalidir. Yeni yapilacak bir sizma testi icin atanan proje yoneticisi, sizma testi
yapacak olan personele ayni kurulusun bir 6nceki sizma testine dair erisim icin yetkilendirebilir.

Firmanin farkli is kollarinda faaliyet gbstermesi durumunda ISO/IEC 27001:2013 ek maddelerine uyum
sadece ilgili birimi icin aranir. ilgili birimin, diger birimlerle ¢alisma alani ve bilgi paylasimi v.b. durumlari
s6z konusu oldugunda gizlilik sartlarina uygunluk saglanir.

6.2.3. Kapanis islemleri
Firma yasal olarak faaliyetlerine son vermesi durumunda, kendisinde bulunan sizma testi sonug
raporlarini geri donllemez sekilde imha etmelidir.

6.2.4. Bildirim sartlar
TSE tarafindan yetkilendirilmis personeller, firma degistirmeleri veya galistiklari firmadan ayrilmalari
durumunda en gec 15 takvim giini icinde bu durumu TSE’ye bildirmelidirler. Ayni sekilde firmalar da,
yetkilendirilmis bir personel firmadan ayrildiginda veya firmada géreve basladiginda bu durumu TSE'ye
bildirmelidirler.

Firmadan ayrilan personel, firmanin belgelendirme sinifi ile ilgili degisiklige neden oluyor ise ayrils
tarihini miteakip iki (2) ay icerisinde esdeger yetkinligi sahip bir personel istihdam edilmelidir.

6.2.5. Yabanci uzman galistirma ile ilgili sartlar
Kamu kurumlarinda ve kamu kurumu niteligindeki kurumlarda test yapacak personellerde Tirk
vatandasi olma ve kamu haklarindan mahrum bulunmama sartlari aranir. Bu sartlari, kurulusta takip
etmelidir.
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Sizma testlerinde ¢alisan uzmanlarin ne renk sapka taktiklari cok net olmayabildiginden, 6zellikle gesitli
kot niyetli organizasyonlarin hedefi haline gelebildiklerinden ve bu alanda ylksek meblaglar s6z
konusu oldugundan dolayi, yabanci uzman calistirma konusu hassasiyetle ele alinmalidir.

Bu noktada her ne kadar yukaridaki kosullar yerli uzmanlar agisindan da gecerli olsa bile, hukuksal
acidan bakildiginda, kanunsuz bir davranis neticesinde Ulke kanunlarinin uygulanmasi uluslararasi
kanunlara gore c¢ok daha kolay ve caydirici etkiye sahiptir. Ayrica; teknik olarak bakildiginda
yurtdisindan yapilan saldirilarin takip edilmesi de yine yurticinden yapilan saldirilara gore ¢ok daha zor
olabilmektedir.

Bu nedenle firmalar kamu kurum ve kuruluglarina yaptiklari sizma testlerinde yabanci uzman
calistirmamalidirlar. Ozel sektér kuruluglarina yapilan testlerde de yabanci uzman calistiriimamasi
tavsiye edilir. Ozel durumlarda (yurticinde belli bir alanda uzman bulunamiyor ise vb.) yabanci uzman
¢ahistirma yoluna gidilebilir fakat firmanin bunu net bir sekilde ve delilleri ile gerekgelendirebilmesi
gerekmektedir. Gerekgelendirme delili, firmanin ilgili pozisyon igin ilana ¢ikmasi ve ilanin en az 2 (iki)
hafta askida kalmasi fakat eleman bulamamasidir.

7. Kisisel bilgilerin gizliligi
Firma yaptigi testler esnasinda kurulus calisanlarinin kisisel bilgilerine ulasmasi durumunda, bu bilgileri

kurulus ile paylasmamali, sizma testi sonug¢ raporuna eklememeli ve bir kopyasini kendisine
almamalidir. Sizma test raporunda kullanici adi ve parolalari maskelenmelidir.

8. Kanunlara ve mevzuata uyum

Testler yasadisi araclari veya ydntemleri icermemelidir. Ornek: DDOS igin Botnet kiralama vb.
Ayrica; testler esnasinda kurulus ile s6zlesmede veya teknik sartnamede belirlenmis olan kapsam
disina kurulusun yazili izni olmadan gikilmamalidir.

Sizma testleri esnasinda firma, sadece kurulusa ait iceriklere erisim saglanabildigini gostermeli,
bunun disinda kurulusa ait iceriklerin tamamina erisim saglayarak tim icerigi kopyalamamali ve
Gglnci taraflar ile paylasmamalidir. Firmanin iceriklere erisim saglandigini gésterebilmesi icin
gerekiyorsa 6rnek olarak birkag kayit delil saglamak amaciyla kopyalayabilir.

Program kapsaminda yetkilendirilen personeller icin taahhitname, firmalar icin ise belge kullanim
sozlesmesi imzalanacaktir. Yetkilendirilmis personel ve firmalar imzaladiklari taahhitname ve
sozlesmedeki sartlara uymadiklari takdirde yetkilendirme belgeleri belgelendirme kurulusu
tarafindan geri alinir.

9. Gozetim ve yeniden belgelendirme

Bu standardda belirtilen sartlara uyum sagladigini iddia eden firmalar belgelendirme kurulusuna
basvurarak uyumlarini belgelendirirler. Firmalar, belgelendirme kurulusu tarafindan yillik olarak
denetime tabii tutulur ve belgeleri yenilenir.
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Bu belge “ABC” kurumuna ait “GIZLi” bilgiler icermektedir ve yetkili kisiler haricinde okunmasi yasaktir.
Bu belge elinize yetkisiz bir sekilde ulastiysa litfen guvenlik@xyz.com.tr adresine bildiriniz.
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UYARI

Rapor igerigi gizli olup iki tarafin yazili mutabakati olmadan Uglincli taraflara basili olarak ya da
elektronik ortamda transfer edilemez veya paylasilamaz.

Rapor, tarama siresi igcinde varligi bilinen veya tarafimizdan tespit edilen glivenlik agikliklarini
icerecektir. Tarama islemi bittikten sonra rapor teslim edilene kadar gecen siire icerisinde cikabilecek
yeni glivenlik acgiklarina dair eksikliklerden dolayi raporu hazirlayan firma sorumlu tutulamaz.

Rapor icinde yer alan ¢6zim O6nerilerine konu hakkinda fikir verme amagh yer verilmistir. Cozim
Onerilerinin uygulanmasi sebebi ile cikabilecek problemlerden raporu hazirlayan firma sorumlu
tutulamaz. Onerilerde sunulan degisikliklerden gerceklestiriimeden énce konu hakkinda uzman
kisilerden destek alinmasi tavsiye edilir.
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1. YONETICi OZETi
1.1. GENEL BiLGILER

Bu rapor, XYZ Ltd. Sti. tarafindan ABC Kurumu sistemleri Gizerindeki glivenlik agiklarini ortaya ¢ikarmak
amaci ile 1 Ocak - 31 Ocak 2013 tarihleri arasinda gergeklestirilen sizma testleri ve glvenlik
degerlendirmeleri calismalarinin detayl sonuglarini icermektedir.

Sizma testi kapsaminda ABC Kurumu altyapisi ve sunucularinin ¢alismasini etkileyecek aracglar kurum
yetkililerinin bilgisi olmadan kullaniimamis, hizmetin aksamasina neden olabilecek herhangi bir islem
gerceklestirilmemistir.

Bilgi sistemleri, intranet ve internet olmak lizere iki ayri taramaya tabii tutulmustur. Internet tGzerinden
gerceklestirilen testler, sistemler hakkinda herhangi bir bilgisi olmayan personel tarafindan
gerceklestirilmistir. Intranet Uzerinden gerceklestirilen testlerde cesitli seviyede yetkilendirilmis
kullanici haklari kullanilarak sistemler test edilmis ve bunlardan dogabilecek riskler raporun ilerleyen
kisimlarinda agiklanmistir.

Test ile sunucular izerinde bulunabilecek muhtemel glivenlik agikliklarinin kéti niyetli saldirganlardan
Once ortaya cikartilmasi ve dnlem alinmasi amaclanmaktadir.

Rapor, bulunan her gilivenlik agiginin risk derecesini, acik hakkinda agiklamalari, daha detayli bilgi
bulabileceginiz baglantilari, glivenlik aciginin nasil kapatilabilecegi hakkinda gerekli bilgiyi, acigin nasil
kotlye kullanilabilecegi hakkinda 6rnekleri ve uzman personelin yorum ve onerilerini icermektedir.

Agikliklarin kapatiimasinda izlenecek sirayi belirlerken teknik raporda belirtilen agiklik 5nem dereceleri
oncelikli rol oynamalidir.

Rapor okuyucunun TCP/IP ve kullanilan teknoloji hakkinda temel bilgilere sahip oldugu dustintlerek
hazirlanmistir. Bu sebeple raporlarda kullanilan terimler ile ilgili her hangi bir agiklama yapilmayacaktir.

1.2. KAPSAM VE IP ADRESLERI

Bu tarama kapsaminda taramayi yaptiran ABC Kurumu tarafindan belirlenen ve asagida listelenen
sunuculara yonelik saldiri ve sizma testi gergeklestirilmistir. Bu testler esnasinda, test edilen sunucular
tarafindan verilen hizmetlerin sekteye ugratiimamasi amaciyla Denial of Service (DoS) saldirilari ayr
yapilmistir. Denial of Service (DoS) saldirilari ile ilgili bilgi raporun ilerleyen kisimlarinda 6zel bolim
olarak verilmistir. Test edilen IP adresleri asagida listelenmistir.

212.125.85.1-212.125.85.255 adres araligi internet tarafinda taranmistir.

Sunucu Adi IP Adresi DNS Adi Agiklama

MAIL 212.125.85.6 mail.abc.gov.tr E-posta sunucusu
WEB 212.125.85.100 www.abc.gov.tr Web Sunucusu
WEB 212.125.85.104 www.kml.gov.tr Web Sunucusu
DNS 212.125.85.150 dns.abc.gov.tr DNS Sunucusu

192.168.100.0-192.168.100.255 adres araligi yerel ag tarafinda taranmistir.
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Sunucu Adi IP Adresi DNS Adi Aciklama

DC 192.168.100.10 dc.abc.gov.tr Etki Alani Sunucusu

WEB 192.168.100.100 | www.abc.net.tr Intranet Uygulama Sunucusu
DNS 192.168.100.150 | dns.abc.net.tr DNS Sunucusu

sSQL 192.168.100.101 | Sqgl.abc.net.tr Intranet Veri tabani Sunucusu

1.3. TEST EKiBi

Ahmet CAN Kidemli Sizma Testi Uzmani*

Nur OZDEMIR Sertifikalandirilmig Sizma Testi Uzmani*
Cem ALPUN Kayitli Sizma Testi Uzmani*

Meryem YILMAZ Stajyer Sizma Testi Uzmani*

Umit GUZEL Stajyer Sizma Testi Uzmani*

* TSE XXX programina uygun uzmanlik seviyesidir.
1.4. GENEL DEGERLENDIRME

Gergeklestirilen kontroller, 6zellikle web uygulamalarinin glvenlik agisindan son derece sorunlu
kodlara sahip oldugunu gostermistir. Bu da testler neticesinde SQL Injection gibi 6nemli ve tehlikeli
glvenlik acgiklarinin tespit edilmesine yol agmistir. Kullanici tarafindan yollanan verilerin, uygulama
tarafindan kullanilmadan 6nce sorun olusturacak karakterler icin kontrol edilmemesi SQL Injection, XSS
(CrossSiteScripting) gibi web uygulama problemlerinin ortaya cikmasina neden olmaktadir. Tespit
edilen bu aciklar, yetkisiz kullanicilarin rahatlikla web sitesine ait icerigi degistirmesine, veri tabaninda
tutulan tim kayitlara erisim saglamasina veya sunucu lzerinde istedikleri komutlari ¢alistirmasina izin
verecek niteliktedir. Bu aciklardan basari ile faydalanan bir saldirgan veri tabaninin bulundugu aga
erisim saglayabilir. Elde edilen test sonuclari internet (izerinden bu aciklar sayesinde yerel aga erisimin
mimkin oldugunu gostermistir. Yine web sunucular Gzerindeki yapilandirmada hatalar bulunmasi,
detayl hata mesajlari vasitasi ile uygulama kaynak kodlari gibi dnemli bilgilerin elde edilmesine izin
vermistir.

Guncel olmayan isletim sistemleri sunucularin saglikli calismasini tehdit eden unsurlardan bir tanesidir.
Sunucunun tamamen baskasinin eline gegmesine kadar giden bu acikliklar zamaninda 6nlenmedigi
taktirde blyilik sorunlara yol agmaktadir.

1.5. GENEL TEST METODOLOJISi

GUnlmuz bilgi guvenliginde iki tur yaklasim vardir. Bunlardan kabul goreni proaktif yaklasimdir. Sizma
testleri (pentest) ve zayiflik tarama (vulnerability assessment) konusu proaktif glivenligin en 6nemli
bilesenlerinden biridir.

Sizma testleri ve zayiflik tarama birbirine benzeyen fakat farkh kavramlardir. Zayiflik tarama hedef
sistemdeki guvenlik acikliklarinin gesitli yazilimlar kullanarak bulunmasi ve raporlanmasi islemidir.
Sizma testi calismalarinda amacg sadece glivenlik agikliklarini belirlemek degil, bu acgikliklar kullanilarak
hedef sistemler lzerinde gerceklestirilebilecek ek islemlerin (sisteme sizma, veritabani bilgilerine
erisme) belirlenmesidir.

26



Zayiflik tarama daha c¢ok otomatize araclar kullanilarak gerceklestirilir ve kisa slirer. Sizma testi
calismalari zayiflik tarama adimini da kapsayan ileri seviye tecriibe gerektiren bir slrectir ve zayiflik
tarama calismalarina gore ¢ok daha uzun sirer.

1.6. RiSK DERECELENDIRME

Sizma testi c¢alismalarinda bulunan acgiklar 5 risk seviyesinde degerlendirilmislerdir. Bu
degerlendirmede, PCI-DSS giivenlik tarama prosediirleri dokiimaninda? kullanilan bes seviye risk
degerleri kullaniimistir.

Asagidaki tablo Tablo kullanilan seviyelendirmeyi agiklamaktadir.

Risk Seviyesi Risk Puani Detay Agiklama

MEENL ACiL 5 Acil 6neme sahip acikliklar, niteliksiz saldirganlar
tarafindan uzaktan gergeklestirilen ve sistemin
tamamen ele gegirilmesi ile sonuglanan ataklara sebep
olan acikliklardir. Depolanmis XSS, SQL enjeksiyonu ve
RFI/LFI, ayrica musteri bilgisi ifsasina yol acabilecek
aciklik vektorleri bu kategoriye girerler.

AREEN KRITiK 4 Kritik 6neme sahip acikliklar, nitelikli saldirganlar
tarafindan uzaktan gergeklestirilen ve sistemin
tamamen ele gecirilmesi ile sonuglanan ataklara sebep
olan acikliklardir. Ayrica yansitilan ve DOM tabanh XSS
acikhk vektorleri bu kategoriye girer.

AEENN YUKSEK 3 Yiksek 6neme sahip agikliklar, uzaktan gergeklestirilen
ve kisitli hak yikseltilmesi (mesela, yonetici haklari
olmayan bir isletim sistemi kullanicisi veya e-posta
sahteciligi) veya hizmet disi kalma ile sonuglanan,
ayrica yerel agdan ya da sunucu lzerinden
gerceklestirilen ve hak ylikseltmeyi saglayan ataklara
sebep olan agikliklari icermektedir.

EREEE ORTA 2 Orta 6neme sahip acikliklar, yerel agdan veya sunucu
Gzerinden gerceklestirilen ve hizmet disi birakiima ile
sonuglanan ataklara sebep olan agikliklari
icermektedir.

HEEEN DUSUK 1 Dislik 6neme sahip aciklklar ise etkilerinin tam olarak
belirlenemedigi ve literatiirdeki en iyi sikilagtirma
yontemlerinin (best practices) izlenmemesinden
kaynaklanan eksikliklerdir.

Tablo 1- Raporda kullanilan risk seviyelendirmesi

2 https://www.pcisecuritystandards.org/pdfs/pci_scanning_procedures v1-1.pdf
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1.7. GENEL BULGULAR
1.7.1. SQL Injection Giivenlik Agikhiklar

SQL Injection web uygulamasinda kullanilan parametrelere, kendi sorgulamalarimizi ekleyerek arka
plandaki veri tabanina erismemize ve SQL sorgulamalari yapmamiza olanak taniyan aciktir. Genellikle
web uygulamasi tzerindeki formlar veya URL icindeki parametreler kullanilarak bu agiktan yararlanihr.
Eger web uygulamasinin herhangi bir veri tabani ile baglantisi var ve uygulama Uzerinde gerekli
onlemler alinmamis ise bu tip saldirilar yapmak mimkin olabilir. Bu tip saldirilar neticesinde sistem
lizerinde tam yetki sahibi olmak, yerel agdaki sistemlere sizmak veya veri tabani (zerinde tutulan
kayitlara erismek ve degistirmek mimkiin olabilir.

1.7.2. Giincel Olmayan Sunucular

Sunucular, hizmetlerin sunuldugu genel platformlar olarak gesitli isletim sistemleri kosturmaktadir.
isletim sistemleri, cikan yama programlar ile zaman zaman giincellenmektedir. Giincellestirmeler takip
edilmedigi taktirde telafi edilemeyen sorunlara yol agmaktadir.

1.7.3. Cross Site Scripting (XSS)

Dinamik olarak olusturulan web sayfalarinda, kullanici tarafindan saglanan bilgiler uygulama tarafindan
diizglin bir sekilde islenemedigi veya kontrol edilemedigi durumlarda, yetkisiz kisileri istedikleri script
kodlarinin gorintilenecek sayfada calismasini saglayabilirler. S6z konusu problem Cross Site Scripting
(XSS) olarak adlandiriimaktadir. Bu tip saldirilarin hedefi direkt olarak sunucuya baglanan
kullanicilardir. Uygulamalardaki XSS acikliklari kullanilarak, baglanan kullanicilarin session id, cookie
gibi bilgileri ¢alinmaya ¢alisir.

1.8. TAVSIYE OZETi
Sizma testi neticesinde 6zellikle sql injection ve glincel olmayan sunucular tespit edilmistir.

Yazihm gelistirme slirecini miteakip, yazilimi devreye almadan 6nce yapilacak kod analizlerinin sql
injection agikliklarini dnleme de biiyiik fayda saglamaktadir. Yazilimi gelistiren personele gilivenli kod
gelistirme egitimlerinin temin edilmesi bu siirecin daha saghkli yurutilmesine ciddi derece de katki
saglamaktadir.

Glincel olmayan isletim sistemleri her zaman sorun olmustur. Glincellestirme uyarilari halka agik olarak
yayinlandigi icin art niyetli kisiler tarafindan da kolaylikla takip edilip zafiyetler kullanilabilmektedir.
Guncellestirmelerin takip edilmesini saglayan bir politika ve prosediir kurulmasi ile bu konudan
kaynaklanan risklerin asgari seviyeye indirgendigi goriilmektedir.
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2. TEKNIiK BiLGILER

2.1. GiRiS

Guvenlik taramalari internet Uzerinden erisilebilir sunucular igin kurumdan en az bilgi temin edilerek
gercgeklestirilmis olup, siradan bir kullanicinin ne gibi aktiviteler gergeklestirebilecegini gostermektedir.
Intranet lizerinden gerceklestirilen sizma testlerinde kurum tarafindan temin edilen gesitli seviyelerde
yetkilendirilmis kullanici haklari kullaniimistir. Testler sirasinda gesitli ticari tarama Urinleri, herkes
tarafindan temin edilebilecek acik kaynak kodlu programlar ve uzmanlarimiz tarafindan gelistirilmis
yardimci program ve araglar kullanilmistir. Bu araglarin listesi “Kullanilan Araglar” boélimiinde yer
almaktadir.

2.2. BiLGi TOPLAMA
2.2.1. Domain Sorgusu ve Whois Sorgusu

Bu asamada domain sorgusu, dns sunucudan alan transferi ve whois veritabani taramalari
gerceklestirildi.

2.2.2. Web Sitesi Analizi

Kurumun hangi dis baglantilari ve etki alanlarinin kullandigini belirlemek amaci ile kurumun web siteleri
genel olarak incelendi. Daha sonra yapilacak detayli incelemelere temel teskil edecek bilgiler toplandi.

2.2.3. Arama Motorlan

Arama motorlari kullanilarak kurum ve kurum personeli hakkinda arastirmalar yapildi. Bu arastirmalar
neticesinde kritik personelin Gye oldugu gruplar sosyal paylasim siteleri tespit edilerek kurum hakkinda
bilgi edinme calisilmasi yapildi. Bu calisma kapsaminda kurum hakkinda yapilmis haberler de
incelenerek faydali olabilecekler ayiklandi.

2.2.4. Ag Haritasinin Cikarilmasi

Bilgi toplamanin en 6nemli kismi elde edilen bilgilerin birlestirilmesidir. Bu asamada elde edilen bilgiler
birlestirilerek kuruma ait glivenlik duvari, uygulama sunucusu, veritabani yonetimi sunucusu, aktif ag
cihazlari gibi cihazlarin ip adresleri ve birbirleri ile olan baglantilar tespit edildi.

2.2.5. Sosyal Miihendislik Calismasi

Kurumlara yapilan saldirilarin en zayif halkasi genelde kullanicilar olabilmektedir. Kurumda bilgi
alinabilecek her tiirlii personel ile iletisme gegilerek (sahte e-postalar, telefon gorismeleri veya benzer
vasitalar ile) temasa gegilerek bilgi edinim ¢alismasi gerceklestirildi.

2.2.6. Tahmin Galismasi

Kurumun faaliyet alani, yapisi ve sistemleri temel alinarak, kurumda olabilecek servis ve uygulamalarin
bir listesi testte kullanilmak amaci ile olusturuldu.

2.3. ACIKLIK ANALIZi
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Bu kisimda aciklik analizi yapilan agikliklar risk seviyesine gore siralanir.

ACIKLIK 1

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslik

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Sqlmap

Zafiyet Tirii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site
scripting (XSS)

portlar

Etkilenen Sistemler ve

212.125.85.100 - 5521

Tanim

Bazi uygulama yazilimlarinda sql injection acikliklarinin oldugu tespit
edilmistir.

Coziim onerileri

Kod gelistirme esnasinda sql injection neden olabilecek hususlara dikkat
edilmelidir. Uygulama kodlarina midahale edilemeyen uygulamalar i¢in
uygulama katmani glvenlik duvari (web application firewall)
kullanilmahdir.

Referanslar ve

iyi Uygulama Ornekleri

https://www.owasp.org/index.php/SQL Injection

NOT: Tanim kisminda aciklik/zafiyet ile ilgili elde edilen ekran gorlntuleri paylasilabilir.

ACIKLIK 2

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslk

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Nessus

Zafiyet Tirii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site scripting
(XsS)

Etkilenen Sistemler
ve portlar

172.16.32.25 - 5522

Tanim

Bazi Windows sistemlerinin glincel olmadigi belirlenmistir.

Coziim onerileri

Tim sistemler icin gerekli glncellemelerin yapilmis oldugundan emin
olunmal, glincellestirmelerin dizenli olarak vyapilmasi icin gerekli
dizenlemeler yapiimalidir.

Referanslar ve
iyi Uygulama
Ornekleri

http://windowsupdate.microsoft.com
http://www.microsoft.com/technet/security/default.mspx

NOT: Acikliklarin analizinde asagidaki cizelge de yer alan degerler kullanilabilir.
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Risk Seviyesi

Erisim Ortami

Kullanicai Profili

Zafiyet Tiri

Zafiyet Adi

Acil

internet

Internet
Kullanicisi

Web
Uygulamalari

SQL Injection

Kritik

Intranet

Intranet
Kullanicisi

Windows
Acikliklari

OpenSSH Rasgele
Komut isletim
Zaafiyeti

Yiksek

Kablosuz Ag

Sistem Kullanicisi

Linux Acikliklari

Cross site
scripting (XSS)

Orta

Mobil Ag

Sistem YoOneticisi

Ag

Mantiksal Agikhk

Yapilandirmalari

Disik

Girdi Dogrulama
Zafiyeti

Kimlik Dogrulama
Zafiyeti

Oturum Yonetimi
Zafiyeti

Yetkilendirme
Zafiyeti

AJAX Zafiyeti

2.4. KULLANMA/AGIKLIK ONAYI

ACIKLIK 1

8 Ocak 2013 tarihli idare yazisi ile acikliktan nasil faydalanilabileceginin agiklanmasi amagh testin
ilerletilmesi talep edilmistir.

Risk Seviyesi

Acil/Kritik/Yuksek/Orta/Duslk

Erisim Ortami

internet/Intranet

Kullaniai Profili

Internet Kullanicisi/Intranet Kullanicisi/Sistem Kullanicisi/Diger

Kullanilan Araglar

Sqlmap

Zafiyet Turii

Web Uygulamasi Agikliklari/Hizmetler/Windows Acikliklari

Zafiyet Adi

SQL Injection/OpenSSH Rastgele Komut isletim Zafiyeti/Cross site
scripting (XSS)

Etkilenen Sistemler ve
portlar

212.125.85.100 — 5521

Tanim

Bazi uygulama yazilimlarinda sql injection agikliklarinin oldugu tespit
edilmistir.

Coziim o6nerileri

Kod gelistirme esnasinda sql injection neden olabilecek hususlara dikkat
edilmelidir. Uygulama kodlarina midahale edilemeyen uygulamalar i¢in
uygulama katmani glvenlik duvari (web application firewall)
kullanilmahdir.

Referanslar ve
iyi Uygulama Ornekleri

https://www.owasp.org/index.php/SQL Injection

2.5. KULLANMA SONRASI ETKi
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ACIKLIK 1

Aciklik Gzerinde yapilan testler ilerletilerek asagidaki personel bilgileri ve intranet uygulama kullanici
adi ve parolalari elde edilmistir. Ayrica, web sunucusunun bu veri tabanini kullandigi tespit edildiginden
gerekli degisiklikler yapilarak web sayfasi (izerinde gorilmesi saglanmistir.

S. No Adi Soyadi Gorevi Kullanici Adi Parola
1 | Yiiksel UCAR Saghk Mem. ok ok P
2 | Handan GOKDEMIR Tibbi Teknolog *rokk * ok kK
3 Cevahir KESEN ULKU Ebe * ok ok ok koK ok
4 | Ziileyha KAPLAN Diyetisyen *orkk ook ok

2.6. DENIAL of SERVICE (DoS) SALDIRILARI

DoS/DDoS testleri sirasinda kurumun is akisini aksatmamak amaciyla Kurum personeli ile koordineli bir
¢alisma vyiratilmuistir. Bu galisma kapsaminda testler hafta sonu saat 02:00-04:00 arasinda
gerceklestirilmistir.

DoS/DDoS saldirilari yapilan sunucular asagida listelenmistir.

Sunucu Adi IP Adresi DNS Adi Aciklama

MAIL 212.125.85.6 mail.abc.gov.tr E-posta sunucusu
WEB 212.125.85.100 www.abc.gov.tr Web Sunucusu
DNS 212.125.85.150 dns.abc.gov.tr DNS Sunucusu

GUnUmiz dinyasinda sirketlerin internete olan baglantilari hayati 6nem kazanmis durumdadir.
Internet baglantisinin 6nem kazanmasiyla paralel olarak Internet diinyasinin en eski ve etkili saldiri
yontemlerinden biri olan DoS saldirilari da tehdit siniflandirmasinda en Ust siralara yukselmistir.
DoS/DDoS saldirilarinin bircok cesidi bulunmaktadir. ABC Kurumu tarafindan asagidaki saldiri
cesitlerinin yapilmasi istemistir.

ABC Kurumu tarafindan talep edilen DoS/DDoS saldiri gesitleri:

o Syn flood ddos saldirilari
e ACK flood ddos saldirilari
e FIN flood ddos saldirilari
TCP flood ddos saldirilari

e ICMP flood ddos saldirilari
e HTTP GET flood

e HTTP Post Flood

e UDP Flood

e DNS flood

e Fragmentatin flood
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Bu testler neticesinde kurumun asagidaki DoS/DDoS cesitlerine karsi herhangi bir korumasinin olmadigi
tespit edilmistir:

e HTTP GET flood

e HTTP Post Flood

e UDP Flood

e DNS flood

e Fragmentatin flood

2.7. KULLANILAN ARACLAR

Raporda detaylari sunulan sunuculara dogru gerceklestirilen testlerde asagidaki listelenen ticari ve acik
kaynak kodlu araglar kullaniimistir.

2.7.1. Ag Tarayicilari

Nessus — Acik kaynak kodlu zafiyet tarayicisidir. http.//www.nessus.org/

Nmap — Nmap ("Network Mapper") network haritasinin gikartiimasinda ve givenlik denetiminde
kullanilan acgik kaynak kodlu bir aractir. www.insecure.org/nmap/

2.7.2. Uygulamaya Yonelik Araglar

AppTool - Uygulama dizeyindeki givenlik aciklarinin c¢ikartilmasinda ve ¢6ziim Onerilerinin
sunulmasinda kullanilan lisansl bir aractir.

http://www.appsecurity.com/software/products/tr/tr/apptool-source/

2.7.3. Diger Araglar
Nemesis — Paket Ureticisi bir program.

Ripe.net — Kamuya acik web sitesi.
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EK-2
SIZMA TESTi KAPSAM BELIRLEME FORMU ORNEGi

Bu form gerceklestirilecek olan giivenlik testlerinin kapsamini belirlenmesi icin hazirlanmistir. Litfen
mUmkin oldugu kadar detayli sekilde doldurunuz. Liitfen gerekli yerleri (x) seklinde isaretleyiniz.

Test yapilmasini istediginiz sistemler arasinda kurulus disinda barindirilan sistemler var ise bu durum
testi yapan firmaya bildirilmelidir.

Testin gergeklestirilecegi

Tariharaligi: ...../...../....... ST ST S
IParaligl: ....ccoooveeveeeeeece e e —————————
Talep Edilen Test Tirii
( ) Beyaz Kutu Testi ( ) Siyah Kutu Testi () Gri Kutu Testi
Gri Kutu Testi .oooeveeeierienne saatleri arasinda yapilmalidir.
Siyah Kutu Testi .....cccceeveueee. saatleri arasinda yapilmaldir.
Beyaz Kutu Testi .....cccceeveeee. saatleri arasinda yapilmaldir.

Talep Edilen Hizmetler

() Internet Uzerinden Giivenlik Denetim Hizmeti
( ) Web Uygulamalarina Yonelik Giivenlik Denetim Hizmeti

() Yerel Ag icinden Giivenlik Denetim Hizmeti

Internet Uzerinden Ag Cihazlari ve Sunucu Giivenlik Denetim Hizmeti

“1.1.1.1 (DNS)” gibi

Test Edilecek IP’ler ve Agiklama

Firmaya Ait Test Edilecek Alan Adi

Internet Uzerinden Test Edilecek Toplam Aktif

Sunucu Sayisi

Web Uygulamalarina Yoénelik Giivenlik Denetim Hizmeti

Test Edilecek Web Uygulama ve Sunucu Sayisi
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Test Edilecek Web
Uygulamalarina Ait Uygulama URL'i Teknoloji Test Hesabi Verilecek
URL'ler (.NET,PHP,JAVA) mi?*
Yerel Ag icinden Gergeklestirilecek Giivenlik Denetim Hizmeti Bilgileri
Yerel Ag icinden | Web Sunucu: DNS Sunucu: Firewall/VPN:
Gerceklestirilecek Mail Sunucu: SFTP Sunucu: Veri Tabani:
Guvenlik Denetim | Diger: Diger: Diger:
Hizmeti Bilgileri

Test Edilecek istemci Sayilari ve Tiri

Test Edilecek IP’ler ve Agiklama

“1.1.1.1 (DNS)” gibi

Calismanin Gergeklestirilecegi Lokasyon

Wireless Aglara Sizma Testleri

Test Edilecek Cihaz Sayisi

Kimlik Dogrulama Yontem

leri

istenilen Testler

() WiFi Agini iceriden ve Disaridan Dinleme

Testleri

( ) WiFi Hotspot Testleri

()

Sistemlere Erisim Testleri

Erisim Saglanmasi Durumunda Diger

( ) Sifreleme Tirlinin Tespit Ve Kirilma Testleri

Acil Durum Kotarma iletisim Bilgileri
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Firma Miisteri Kurulus
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EK-3

SIZMA TESTi ONCESI

MUSTERiI FERAGATNAMESI ORNEGI

Test Tarihleri: <gg.aa.yy> - <gg.aa.yy>

isbu Sizma Testi Oncesi Musteri Feragatnamesi (“Feragatname”) <gg.aa.yy> tarihinde, <adres>
adresinde mukim <misteri tam adi> (“Mdisteri”) ile <adres> adresinde mukim yiklenici <firma>
(“Firma”) arasinda imzalanmis olan hizmet alimina iliskin s6zlesmeye ek olmak izere diizenlenerek
taraflarca imzalanmistir.

Musteri isbu Feragatname ile firma tarafindan Mdisteri’ye verilecek saldiri similasyonu hizmetleri
(“Hizmet”) kapsaminda isbu Feragatname’yi imzalamay! kabul, beyan ve taahhit eder. Saldiri
similasyonu kotd amach bir saldirganin Musteri sistemlerine verebilecegi zarari Musterinin
gorebilmesi ve gerekli tedbirleri alabilmesi igin yapilan simiilasyonudur.

1.

Firma tarafindan Musteri’ye verilecek Hizmet’in 6n hazirliklari sirasinda, saldiri simiilasyonlari
oncesi ve saldiri similasyonlar sirasinda eger varsa tizel ve/veya gercek Uglnci kisileri,
haberdar etmek, gerekiyorsa onlardan yazili ve/veya so6zll olarak gerekli her turli izni almak
ve similasyonlar sirasinda gézlemlerini yaptirtmaktan Misteri sorumludur. Bilgi verilmemis,
izin alinmamis veya gozlem yaptirilmamis tlzel ve/veya gercek Uglncu kisilerle cikacak
anlasmazliklardan, bu UGclincli kisilerin taleplerinden ve bu sebeple dogabilecek dogrudan
ve/veya dolayl zararlardan dolayi firmanin sorumlu olmadigini Musteri kabul eder. Musteri
firmayi bu anlasmazliklardan, taleplerden ve zararlardan ari tutacaktir.

Firmanin agir kusuru ile sebep oldugu haller hari¢ olmak (izere, saldiri similasyonlari sirasinda
Musteri’nin DoS, DDoS veya test sistemlerinin zarar gérmesi ve bunun hizmet kesintisine sebep
olmasi halinde firmanin sorumlu olmayacagini Musteri kabul eder.

Saldiri similasyonlari sirasinda olusabilecek, hizmet kesintisi, sistem vyiklenmeleri gibi
durumlardan firmanin kesinlikle sorumlu olmayacagini Misteri kabul eder.

isbu Feragatname, Miisteri’nin yetkili kisileri tarafindan imza edilmekle gegerli ve baglayicidir.
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isbu Feragatname iki niisha olarak <gg.aa.yy> tarihinde imzalanmis olup, 01.09.2013 <gg.aa.yy>
tarihi itibariyla gecerli ve baglayici olmak Gzere yurirlige girmistir.

Firma Miusteri Kurulus
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